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ประมวลแนวทางปฏิบัติด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ 

แผนการตรวจสอบด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
การประเมินความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ 
แผนการรับมือภัยคุกคามทางไซเบอร์ 

กรอบมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ 

 การระบุความเสี่ยง (Identify) 
 มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น (Protect) 
 มาตรการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Detect) 
 มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร์ (Respond) 
 มาตรการรักษาและฟ้ืนฟูความเสี่ยงหายที่เกิดจากภัยคุกคามทางไซเบอร์ (Recover) 
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ประมวลแนวทางปฏบิัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
(Guideline and Cybersecurity Framework) 

 

บทน า 

พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 (พ.ร.บ. ไซเบอร์ฯ) ได้ก าหนดให้มี 
การจัดท าประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์อันเป็น  
ข้อก าหนดขั้นต่ าในการด าเนินการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ส าหรับหน่วยงานของรัฐ  
และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ รวมทั้งก าหนดมาตรการในการประเมินความเสี่ยง   
การตอบสนองและรับมือกับภัยคุกคามทางไซเบอร์เมื่อมีภัยคุกคามทางไซเบอร์หรือเหตุการณ์ที่ส่งผลกระทบ  
หรืออาจก่อให้เกิดผลกระทบหรือความเสียหายอย่างมีนัยส าคัญ หรืออย่างร้ายแรงต่อระบบสารสนเทศ  
ของประเทศ เพ่ือให้การรักษาความมั่นคงปลอดภัยไซเบอร์ปฏิบัติได้อย่างรวดเร็ว มีประสิทธิภาพ และเป็นไป 
ในทิศทางเดียวกัน สอดคล้องกับมาตรฐานสากลเพ่ือสนับสนุนการด าเนินงานของส านักงานคณะกรรมการ  
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  (กมช.) ส านักงานเศรษฐกิจการคลังจึงได้จัดท าประมวล 
แนวทางปฏิบั ติ และกรอบมาตรฐานด้ านการรั กษาความมั่ นคงปลอดภั ย ไ ซ เบอร์  (Guideline and  
Cybersecurity Framework) เพ่ือก าหนดกรอบการด าเนินงานและแผนที่เกี่ยวข้องกับการรักษาความมั่นคง 
ปลอดภัยไซเบอร์ของส านักงานเศรษฐกิจการคลัง 

วัตถุประสงค์ 

เพ่ือให้การรักษาความมั่นคงปลอดภัยไซเบอร์ของส านักงานเศรษฐกิจการคลังสามารถปฏิบัติ ได้ 
อย่างรวดเร็ว มีประสิทธิภาพ และเป็นไปในทิศทางเดียวกัน สอดคล้องกับมาตรฐานสากลที่ กมช. ประกาศ 
ก าหนด 

ขอบเขต 

ใช้ภายในหน่วยงานทั้งหมดภายใต้สังกัดส านักงานเศรษฐกิจการคลัง 

ค านิยาม 

บริการที่ส าคัญ หมายถึง ภารกิจหรือบริการของหน่วยงานตามมาตรา 49 แห่ง พ.ร.บ. 
ไซเบอร์ฯ 

ดัชนีชี้วัดความเสี่ยง 
ที่ส าคัญ 

หมายถึง เครื่องมือที่ใช้วัดกิจกรรมที่อาจจะท าให้องค์กรมีความเสี่ยง 
ที่เพ่ิมขึ้น ช่วยติดตามความเสี่ยงพร้อมทั้งเป็นสัญญาณเตือน 
เพ่ือให้หน่วยงานสามารถคาดการณ์เหตุการณ์และความเสี่ยง 
ในอนาคตและเตรียมมาตรการป้องกันก่อนเกิดเหตุการณ์ 
ความเสียหาย 

/ผู้ให้บริการ ... 



ผู้ให้บริการภายนอก หมายถึง บุคคลหรือนิติบุคคลผู้ให้บริการภายนอก ซึ่งเป็นผู้ให้บริการ 
ด้านเทคโนโลยีสารสนเทศ หรือเป็นผู้ที่มีการเชื่อมต่อกับ 
ระบบเทคโนโลยีสารสนเทศของส านักงานเศรษฐกิจการคลัง 
และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ 
หรือเป็นผู้ที่สามารถเข้าถึงข้อมูลส าคัญของส านักงาน 
เศรษฐกิจการคลังและหน่วยงานโครงสร้างพื้นฐานส าคัญ 
ทางสารสนเทศหรือข้อมูลของผู้ใช้บริการที่ควบคุมดูแล 
โดยส านักงานเศรษฐกิจการคลังและหน่วยงานโครงสร้าง 
พ้ืนฐานส าคัญทางสารสนเทศได้ ทั้งนี้ ผู้ให้บริการภายนอก 
ไม่ครอบคลุมถึงผู้ ใช้บริการที่ ใช้ผลิตภัณฑ์และบริการ 
ของส านักงานเศรษฐกิจการคลังและหน่วยงานโครงสร้าง 
พ้ืนฐานส าคัญทางสารสนเทศ 

คอมไพเลอร์ หมายถึง โปรแกรมแปลโปรแกรม ตัวแปลโปรแกรม เป็นโปรแกรม 
คอมพิวเตอร์ที่ท าหน้าที่แปลงชุดค าสั่งภาษาคอมพิวเตอร์หนึ่ง 
ไปเป็นชุดค าส่ังท่ีมีความหมายเดียวกันในภาษาคอมพิวเตอร์อ่ืน 

แพตช์ หมายถึง โปรแกรมที่ใช้ในการปรับปรุงแก้ไขซอฟต์แวร์ โดยส่วนใหญ่  
จะอยู่ ในลั กษณะของไฟล์  และใช้ เ พ่ือแก้ ไขช่อง โหว่ 
เรื่องความมั่นคงปลอดภัย หรือเพ่ือเพ่ิมความสามารถ 
ของซอฟต์แวร์ ผู้ พัฒนาซอฟต์แวร์หลายรายได้เผยแพร่ 
แพตช์ ออก มา เป็ น ร ะ ย ะ  เ ช  ่น  บร  ิษั ท  M i c r o s o f t  
จะเผยแพร่แพตช์ที่แก้ไขช่องโหว่ของซอฟต์แวร์ผ่านระบบ  
Windows Update 

Recovery Time 
Objective (RTO) 

หมายถึง ระยะเวลาในการกู้คืนระบบ 

Recovery Point 
Objective (RPO) 

หมายถึง ระยะเวลาสูงสุดที่ยอมให้ข้อมูลเสียหาย 

Maximum Tolerance  
Period of Disruption  
(MTPD) 

หมายถึง ระยะเวลาสู งสุดที่ ยอมให้ธุ รกิ จหยุดชะงัก เ พ่ือรองรับ 
การด าเนินธุรกิจอย่างต่อเนื่องของส านักงานเศรษฐกิจการคลัง 
และ หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ 
และรองรับการเกิดเหตุการณ์ผิดปกติต่าง ๆ ที่อาจส่งผลให้เกิด 
การหยุ ดชะงั กหรื อ เกิ ดความ เสี ยหายต่ อระบบ เช่ น  
ภัยคุกคามการท างานได้ตามปกติให้เร็วที่สุด 

/การจัดท า ... 
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การจัดท าประมวลแนวทางปฏิบัติด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ 

กรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  (Cybersecurity Framework)  
ตามประกาศคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ เรื่อง ประมวลแนวทางปฏิบัติ  
และกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ส าหรับหน่วยงานของรัฐ และหน่วยงาน  
โครงสร้างพื้นฐานส าคัญทางสารสนเทศ พ.ศ. 2564 ซึ่งการจัดท าประมวลแนวทางปฏิบัติ มีองค์ประกอบดังนี้ 

1) แผนการตรวจสอบด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
2) การประเมินความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ 
3) แผนการรับมือภัยคุกคามทางไซเบอร์ 

 

 
 

รปูที่ 1 ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ 

1. แผนการตรวจสอบด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ 
ส านักงานเศรษฐกิจการคลัง จัดให้มีการตรวจสอบด้านความมั่นคงปลอดภัยไซเบอร์โดยผู้ตรวจสอบ 

ด้านความมั่นคงปลอดภัยสารสนเทศ ทั้งโดยผู้ตรวจสอบภายในหรือโดยผู้ตรวจสอบอิสระภายนอก อย่างน้อย 
ปีละ 1 (หนึ่ง) ครั้ง โดยมีขอบเขตของการตรวจสอบ ดังนี้  

1.1 กระบวนการจัดท าและผลการวิเคราะห์ผลกระทบทางธุรกิจ (Business Impact Analysis: BIA)  
1.2 บริการที่ส าคัญของส านักงานเศรษฐกิจการคลัง ตามผลการวิเคราะห์ในข้อ 1.1  
 
 
 
 

/2. การประเมิน ... 
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2. การประเมินความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์  
การประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของส านักงานเศรษฐกิจการคลัง  

ก าหนดให้ต้องมีการประเมินอย่างน้อยปีละ 1 (หนึ่ง) ครั้ง เพ่ือเป็นการเตรียมความพร้อมรองรับ สถานการณ์ 
ฉุกเฉินด้านความมั่นคงปลอดภัยไซเบอร์ที่อาจเกิดขึ้น รวมถึงให้มีแนวทางในการด าเนินงาน การก ากับดูแล 
ในช่วงสถานการณ์ที่เกิดขึ้น และให้สามารถแก้ไขสถานการณ์ได้อย่างทันท่วงทีโดยต้องประกอบไปด้วย 
รายละเอียดอย่างน้อย ดังต่อไปนี้  

2.1 การประเมินความเสี่ยง (Risk Assessment)  
2.1.1 การระบุความเสี่ยง (Risk Identification)  

 ต้องระบุถึงความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ซึ่งรวมถึงความเสี่ยง 
จากภัยคุกคามทางไซเบอร์ และช่องโหว่ต่าง ๆ โดยความเสี่ยงดังกล่าวอาจมีสาเหตุมาจากกระบวนการ  
ปฏิบัติงาน ระบบงาน บุคลากร หรือปัจจัยภายนอก  

2.1.2 การวิเคราะห์ความเสี่ยง (Risk Analysis)  
 ต้องเข้าใจและวิเคราะห์ความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ เพ่ือหา 

แนวทางในการจัดการความเสี่ยงที่เหมาะสม  
2.1.3 การประเมินค่าความเสี่ยง (Risk Evaluation)  

 ต้องประเมินถึงโอกาสที่ความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์จะเกิดขึ้น  
และผลกระทบต่อการปฏิบัติงาน รวมถึงก าหนดระดับความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
ที่ยอมรับได้ (Risk Appetite)  

2.2  การจัดการความเสี่ยง (Risk Treatment)  
ต้องมีแนวทางจัดการ ควบคุม และป้องกันความเสี่ยงที่เหมาะสมสอดคล้องกับผลการประเมิน  

ความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ เพ่ือให้ความเสี่ยงที่เหลืออยู่ (Residual Risk)  
อยู่ในระดับความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ที่ยอมรับได้ โดยต้องค านึงถึงความสมดุล 
ระหว่างต้นทุนในการป้องกันความเสี่ยงและผลประโยชน์ที่คาดว่าจะได้รับ  

นอกจากนี้ต้องก าหนดดัชนีชี้วัดความเสี่ยงที่ส าคัญ (Key Risk Indicator: KRI) ด้านการรักษา 
ความมั่นคงปลอดภัยไซเบอร์ที่เกี่ยวข้องกับการด าเนินธุรกิจ ให้สอดคล้องกับความส าคัญของความมั่นคง  
ปลอดภัยไซเบอร์แต่ละงาน เพ่ือใช้ติดตามและทบทวนความเสี่ยง  

2.3 การติดตามและทบทวนความเสี่ยง (Risk Monitoring and Review)  
ควรมีการด าเนินการอย่างสม่ าเสมอเพ่ือตอบสนองต่อการเปลี่ยนแปลงอย่างทันท่วงทีและถือเป็น 

ส่วนหนึ่งของการปฏิบัติงาน รวมถึงการติดตามการด าเนินการภายหลังจากเกิดเหตุการณ์ขึ้น เพ่ือวิเคราะห์ 
ถึงปัญหาที่เกิดขึ้นรวมถึงการแก้ไขปัญหาที่ถูกต้อง และมีประสิทธิภาพ  
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2.4 การรายงานความเสี่ยง (Risk Reporting)  
ให้มีการรายงานเหตุการณ์ความเสี่ยง ระดับความเสี่ยง และผลการบริหารความเสี่ยงด้านการ 

รักษาความม่ันคงปลอดภัยไซเบอร์ต่อผู้บริหารเทคโนโลยีสารสนเทศระดับสูงระดับกรมของส านักงานเศรษฐกิจ 
การคลังทุกครั้ง  

ทั้งนี้ต้องทบทวนระเบียบวิธีปฏิบัติ และกระบวนการบริหารความเสี่ยงด้านการรักษาความมั่นคง 
ปลอดภัยไซเบอร์ อย่างน้อยปีละ 1 (หนึ่ง) ครั้ง และทุกครั้งที่มีการเปลี่ยนแปลงอย่างมีนัยส าคัญ เช่น กรณีที่มี  
การเปลี่ยนแปลงของระบบความม่ันคงปลอดภัยไซเบอร์ ความเสี่ยง มาตรฐานสากล อย่างมีนัยส าคัญ เป็นต้น  

3. แผนการรับมือภัยคุกคามทางไซเบอร์  
3.1 ศูนย์เทคโนโลยีสารสนเทศ ส านักงานเศรษฐกิจการคลัง ต้องจัดท าแผนรับมือภัยคุกคามทาง 

ไซเบอร์ (Cybersecurity Incident Response Plan: CIRP) เพ่ือก าหนดว่าควรรับมือและตอบสนองต่อ 
เหตุการณ์ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์ โดยมีรายละเอียดอย่างน้อย ดังนี้ 

(1) โครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ (Cyber Incident  
Response Team: CIRT) รวมถึงบทบาทและความรับผิดชอบที่ก าหนดไว้อย่างชัดเจนของสมาชิกในทีม 
แต่ละคนและรายละเอียดการติดต่อ 

(2) โครงสร้างการรายงานเหตุการณ์ (Incident Reporting Structure) จะปฏิบัติตามภาระหน้าที่ 
ในรายงานภายใต้พระราชบัญญัติ และกฎหมายย่อยใด ๆ ที่ท าขึ้นภายใต้กฎหมายดังกล่าว ตลอดจนภาระหน้าที่ 
ในการรายงานภายใต้กฎหมาย และข้อก าหนดด้านกฎระเบียบที่เกี่ยวข้องกับโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ 

(3) เกณฑ์และขั้นตอนในการเรียกใช้งาน (Activate) การตอบสนองต่อเหตุการณ์และ CIRT 
(4) ขั้นตอนจ ากัดขอบเขต (Containment) ผลกระทบของเหตุการณ์ที่เกี่ยวกับความมั่นคง 

ปลอดภัยไซเบอร์ 
(5) การเรียกใช้งานกระบวนการกู้คืน (Recovery Process) 
(6) ขั้นตอนในการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ์ 
(7) ขั้นตอนการเก็บรักษาหลักฐาน (Preservation of Evidence) ก่อนเริ่มกระบวนการกู้คืน 

ซึ่งรวมถึงการได้มาของบันทึกการยึดหลักฐานคอมพิวเตอร์ที่ได้มา หรืออุปกรณ์อ่ืน ๆ เพ่ือสนับสนุนการสอบสวน 
(8) ระเบียบวิธีการมีส่วนร่วม (Engagement Protocols) กับบุคคลภายนอก หรือแนวปฏิบัติ 

การบริหารจัดการบุคคลภายนอก ซึ่งรวมถึงรายละเอียดการติดต่อ ตัวอย่างเช่น ผู้ขายส าหรับบริการด้าน 
นิติวิทยาศาสตร์/การกู้คืนและการบังคับใช้กฎหมายเพ่ือด าเนินคดี และ 

(9) กระบวนการทบทวนหลังการด าเนินการ (After-Action Review Process) เพ่ือระบุ 
และแนะน าให้ปรับปรุงการด าเนินการเพื่อป้องกันการเกิดซ้ า 

3.2 ต้องตรวจสอบให้แน่ใจว่าแผนการรับมือภัยคุกคามทางไซเบอร์ได้รับการสื่อสารอยา่งมีประสิทธิผล 
ไปยังบุคลากรที่เก่ียวข้องทั้งหมดท่ีสนับสนุนบริการส าคัญของส านักงานเศรษฐกิจการคลัง  
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3.3 ต้องทบทวนแผนการรับมือภัยคุกคามทางไซเบอร์ อย่างน้อยปีละ 1 (หนึ่ง) ครั้ง  
3.4 ต้องทบทวนแผนการรับมือภัยคุกคามทางไซเบอร์ เมื่อมีการเปลี่ยนแปลงอย่างมีนัยส าคัญ  

ในสภาพแวดล้อมการปฏิบัติการทางไซเบอร์ของบริการที่ส าคัญของส านักงานเศรษฐกิจการคลัง หรือ 
ข้อก าหนดในการตอบสนองต่อเหตุการณ์ท่ีเกี่ยวข้องกับความมั่นคงปลดภัยไซเบอร์ 

กรอบมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ 

กรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Framework) ตามประกาศ 
คณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ เรื่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐาน  
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ส าหรับหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญ  
ทางสารสนเทศ พ.ศ. 2564 ประกอบด้วย 5 หัวข้อหลัก ดังนี้ 

1. การระบุความเสี่ยง (Identify) 
1.1  การจัดการทรัพย์สิน (Asset Management) 

1.1.1 ต้องมีทะเบียนทรัพย์สิน (Inventory) ที่ระบุทรัพย์สินของของบริการที่ส าคัญของหน่วยงาน  
และดูแลรักษาทะเบียนทรัพย์สินให้เป็นปัจจุบัน 

(1) ชื่อ/ค าอธิบายของทรัพย์สินของบริการที่ส าคัญ 
(2) ฟังก์ชันที่ส าคัญของทรัพย์สินของบริการที่ส าคัญ 
(3) การระบุและการจัดล าดับความส าคัญ 
(4) เจ้าของและ/หรือผู้ด าเนินการของทรัพย์สินของบริการ 
(5) ต าแหน่งทางกายภาพของทรัพย์สินของบริการที่ส าคัญ 
(6) การข้ึนต่อกันของทรัพย์สินของบริการที่ส าคัญ บนระบบ/เครือข่ายภายใน และ/หรือ 

ภายนอก 
1.1.2 ต้องระบุขอบเขตเครือข่ายของบริการที่ส าคัญ และระบบคอมพิวเตอร์ที่เชื่ อมต่อโดยตรง 

และมีนัยส าคัญ (Direct and Significant Interface) 
1.1.3 ต้องมีการตรวจสอบทะเบียนทรัพย์สินอย่างน้อยปีละ 1 ครั้ง หากมีการเปลี่ยนแปลงใด ๆ  

กับทรัพย์สินของบริการที่ส าคัญ ให้ปรับปรุงทะเบียนทรัพย์สินดังกล่าวด้วย 
1.1.4 ต้องมีการด าเนินการประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  

ซึ่งรวมถึงรายการทั้งหมดท่ีระบุไว้ในทะเบียนทรัพย์สินในข้อ 1.1.1 อย่างน้อยปีละ 1 (หนึ่ง) ครั้ง 
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1.2 การประเมินความเสี่ยงและกลยุทธ์ในการจัดการความเสี่ยง  (Risk Assessment and Risk  
Management Strategy) 

1.2.1 ต้องประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์อย่างน้อยปีละ 1 (หนึ่ง) ครั้ง  
หรือเมื่อมีการเปลี่ยนแปลงที่ส าคัญกระทบต่อโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ ตามเกณฑ์ประเมิน 
ความเสี่ยงดา้นการรักษาความมั่นคงปลอดภัยไซเบอร์ที่ก าหนดไว้ในการบริหารความเสี่ยง (Risk Management)  
และจัดท าทะเบียนประเมินความเสี่ยง  

1.2.2 ต้องปรับปรุงทะเบียนความเสี่ยงทุกครั้งหลักการประเมินความเสี่ยงด้านการรักษาความมั่นคง 
ปลอดภัยไซเบอร์ โดยมีรายละเอียดอย่างน้อย ดังนี้ 

(1) วันที่ระบุความเสี่ยง (Date the Risk is Identified) 
(2) ค าอธิบายความเสี่ยง (Description of the Risk) 
(3) โอกาสที่อาจจะเกิด (Likelihood of Occurrence) 
(4) ความรุนแรงของเหตุการณ ์(Severity of the Occurrence) 
(5) การจัดการความเสี่ยง (Risk Treatment) 
(6) เจ้าของความเสี่ยง (Risk Owner) 
(7) สถานะของการจัดการความเสี่ยง (Status of Risk Treatment) และ 
(8) ความเสี่ยงที่เหลือ (Residual Risk)   

1.3 การประ เมินช่ อ ง โหว่ และการทดสอบเจ าะระบบ  (Vulnerability Assessment and  
Penetration Testing) 

1.3.1 ต้องด าเนินการประเมินช่องโหว่ของบริการที่ส าคัญ โดยอ้างอิงตามหลักการบริหาร  
ความเสี่ยงของหน่วยงาน เพ่ือระบุจุดอ่อนด้านความมั่นคงปลอดภัยและการควบคุมโดยครอบคลุมบริการ 
ที่ส าคัญของหน่วยงาน ซึ่งเป็นระบบเทคโนโลยีสารสนเทศ (Information Technology (IT) system) 

1.3.2 ต้องตรวจสอบให้แน่ใจว่าขอบเขตของการประเมินช่องโหว่แต่ละรายการ ประกอบด้วย 
(ก) การประเมินความมั่นคงปลอดภัยของโฮสต์ (Host Security Assessment) 
(ข) การประเมินความมั่นคงปลอดภัยของเครือข่าย (Network Security Assessment)  
(ค) การตรวจสอบความมั่นคงปลอดภัยของสถาปัตยกรรม (Architecture Security Review)  

1.3.3 ต้องท าการประเมินช่องโหว่ของบริการที่ส าคัญเพ่ือระบุจุดอ่อนด้านความมั่นคงปลอดภัย 
และควบคุมก่อนที่จะท าการทดสอบระบบใหม่ใด ๆ ที่เชื่อมต่อ หรือด าเนินการเปลี่ยนแปลงระบบที่ส าคัญใด ๆ  
กับบริการที่ส าคัญ การเปลี่ยนแปลงระบบที่ส าคัญ ได้แก่  การเพ่ิมโมดูลแอปพลิเคชัน (Adding New  
Application Module) การปรับปรุงระบบ และการปรับเปลี่ยนเทคโนโลยี 
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1.3.4 ควรพิจารณาด าเนินการทดสอบเจาะระบบ (Penetration Testing) บริการที่ส าคัญ 
โดยเฉพาะอย่างยิ่ง ระบบเทคโนโลยีสารสนเทศ (Information Technology: IT) ที่เชื่อมต่อกับอินเทอร์เน็ต  
(Internet Facing) ให้สอดคล้องกับระดับของความเสี่ยง และพิจารณาผลกระทบหรือความเสี่ยงจากการ  
ทดสอบเจาะระบบด้วย 

1.3.5 ต้องตรวจสอบให้แน่ใจว่าขอบเขตของการทดสอบเจาะระบบ (Scope of a Penetration  
Test) รวมถึงการทดสอบเจาะระบบของโฮสต์ เครือข่าย และแอปพลิเคชันของบริการที่ส าคัญโดยเฉพาะอย่างยิ่ง  
ทุกระบบที่มีการเชื่อมต่ออินเทอร์เน็ตโดยตรง (Internet Facing) 

1.3.6 ควรพิจารณาด าเนินการทดสอบเจาะระบบอย่างน้อยปีละ ๑ ตามความจ าเป็น เพ่ือตรวจสอบ 
ความถูกต้องของระบบรักษาความมั่นคงปลอดภัยไซเบอร์ของบริการที่ส าคัญ ก่อนที่จะท าการทดสอบระบบใหม่  
หรือการเปลี่ยนแปลงระบบที่ส าคัญ เช่น โมดูลเสริม การปรับปรุงระบบ และการปรับเปลี่ยนเทคโนโลยี เป็นต้น 

1.3.7 ต้องตรวจสอบให้แน่ใจว่าการทดสอบเจาะระบบและผู้ทดสอบเจาะระบบ (Penetration  
Testers) ที่ท าการทดสอบเจาะระบบบนโครงสร้างพ้ืนฐานส าคัญสารสนเทศ มีการรับรองและได้รับประกาศนียบัตร  
(Accreditations and Certifications) ที่เป็นที่ยอมรับในอุตสาหกรรม และเป็นอิสระจากระบบที่ท าการทดสอบ 
เจาะระบบ ทั้งนี้ คุณสมบัติของผู้ทดสอบเจาะระบบ ให้เป็นไปตามหลักเกณฑ์และวิธีการที่หน่วยงานควบคุม 
หรือก ากับดูแลก าหนด 

1.3.8 ต้องตรวจสอบให้แน่ใจว่าการทดสอบเจาะระบบทั้งหมดโดยผู้ให้บริการทดสอบเจาะระบบ 
ด าเนินการภายใต้การดูแลของหน่วยงาน 

1.3.9 ต้องสร้างกระบวนการเพ่ือติดตามและจัดการกับช่องโหว่ที่ระบุในผลการประเมินช่องโหว่ 
และในผลการทดสอบเจาะระบบและตรวจสอบว่าช่องโหว่ที่ระบุทั้งหมดได้รับการแก้ไขอย่างเพียงพอ 

1.4 การจัดการผู้ให้บริการภายนอก (Third Party Management) 
1.4.1 แจ้งผู้ให้บริการภายนอกได้รับทราบถึงความรับผิดชอบ (Responsible) และภาระ 

รับผิดชอบ (Accountable) ต่อการดูแลรักษาความมั่นคงปลอดภัยไซเบอร์ของโครงสร้างพ้ืนฐานส าคัญ 
ทางสารสนเทศ ไม่ว่าผู้ให้บริการภายนอกจะด าเนินการใด ๆ ก็ตามในส่วนของบริการที่ส าคัญของส านักงาน 
เศรษฐกิจการคลัง  

1.4.2 ต้องก าหนดข้อก าหนดด้านความมั่นคงปลอดภัยไซเบอร์ เพ่ือลดความเสี่ยงที่เกี่ยวข้อง  
กับการเข้าถึงกระบวนการจัดเก็บ การสื่อสาร และการด าเนินการของโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ 
ของผู้ให้บริการภายนอกในข้อตกลงระดับการให้บริการ (Service Level Agreement) หรือเงื่อนไขของสัญญา 
กับผู้ให้บริการภายนอก โดยข้อก าหนดต้องค านึงถึงรายละเอียดอย่างน้อย ดังต่อไปนี้  

(1) ประเภทของผู้ให้บริการภายนอกที่เข้าถึงทรัพย์สินของบริการที่ส าคัญตามความต้องการ 
ทางธุรกิจของส านักงานเศรษฐกิจการคลัง และโปรไฟล์ความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์  

(2) ภาระหน้าที่ของผู้ให้บริการภายนอกในการปกป้องบริการที่ส าคัญ  
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(3) ความเสี่ยงที่เกี่ยวข้องกับบริการและห่วงโซ่อุปทานผลิตภัณฑ์  
(4) สิทธิของส านักงานเศรษฐกิจการคลัง ในการตรวจสอบความมั่นคงปลอดภัยไซเบอร์ 

ของผู้ให้บริการภายนอก (Right to Audit)  
1.4.3 สร้างกระบวนการตรวจสอบความถูกต้องของผู้ให้บริการภายนอกว่าสอดคล้องกับ 

ข้อก าหนดด้านความมั่นคงปลอดภัยไซเบอร์ตามเงื่อนไขที่ระบุในสัญญา เช่น การตรวจสอบโดยบุคคลที่สาม  
และการตรวจสอบผลิตภัณฑ์  

1.4.4 ด าเนินการเจรจาต่อรองเงื่อนไขของสัญญาจ้างให้สอดคล้องกับกรณีที่มีข้อก าหนด 
ทางกฎหมายหรือข้อบังคับท่ีเกี่ยวข้อง  

2. มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น (Protect) 
2.1 การควบคุมการเข้าถึง (Access Control) 

2.1.1 การเขา้ถึงบริการที่ส าคัญของส านักงานเศรษฐกิจการคลังถูกจ ากัดไว้ที่  
2.1.1.1 บุคลากร/เจ้าหนา้ที่ ที่ปฏิบัติงานให้ส านักงานเศรษฐกิจการคลัง 
2.1.1.2 อุปกรณ์ และอินเทอร์เฟซ ( Interface) ของบุคลากร/เจ้าหน้าที่ที่ปฏิบัติงาน 

ให้ส านักงานเศรษฐกิจการคลัง 
2.1.2 ให้แต่ละบุคลากร กิจกรรม และกระบวนการที่ได้รับอนุญาตให้เข้าถึงบริการที่ส าคัญ 

ของส านักงานเศรษฐกิจการคลัง ต้องจัดให้มีการใช้เทคนิคการตรวจสอบสิทธิ์ที่สอดคล้องกับโปรไฟล์ความเสี่ยง 
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Risk Profile) ส าหรับแต่ละโหลดการเข้าถึง 
บริการที่ส าคัญ  

2.1.3 ต้องเก็บรักษาบันทึกของการเข้าถึงทั้งหมด (Logs of All Access) และความพยายาม 
ทั้งหมดในการเข้าถึงบริการที่ส าคัญและตรวจสอบบันทึกเหล่านี้ เพ่ือหากิจกรรมที่ผิดปกติเป็นประจ า  
ความสม่ าเสมอในการตรวจสอบบันทึกเหล่านี้ควรสอดคล้องกับความถี่หรือความสม่ าเสมอของกิจกรรม 
การเขา้ถึงดังกล่าว  

2.1.4 ต้องตรวจสอบให้แน่ใจว่าการเข้าถึงอินเทอร์เฟซ ( Interface) ของบริการที่ส าคัญ  
(เช่น USB, พอร์ตอนุกรม) และการเข้าถึงทางลอจิคอล (Logical) มีการก ากับดูแลโดยทางศูนย์เทคโนโลยี 
สารสนเทศเท่านั้น และท าภายใต้การดูแลของส านักงานเศรษฐกิจการคลัง 

2.2 การท าให้ระบบมีความแข็งแกร่ง (System Hardening) 
2.2.1 ต้องสร้างมาตรฐานการก าหนดค่าขั้นต่ าด้านความม่ันคงปลอดภัย (Security Baseline  

Configuration Standards) ส าหรับระบบปฏิบัติการ แอปพลิเคชัน และอุปกรณ์เครือข่ายทั้งหมดของบริการ 
ที่ส าคัญของหน่วยงานที่สอดคล้องกับโปรโฟล์ความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  
(Cybersecurity Risk Profile) ของบริการที่ส าคัญ  
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2.2.2 มาตรฐานการก าหนดคา่ขั้นต่ าด้านความมั่นคงปลอดภัย (Security Baseline Configuration  
Standards) มีหลักการรักษาความม่ันคงปลอดภัยอยา่งน้อย ดังต่อไปนี้  

2.2.2.1 สิทธิพิเศษในการเขา้ถึงน้อยที่สุด (Least Access Privilege)  
2.2.2.2 การแบ่งแยกหน้าที่ (Separation of Duties)  
2.2.2.3 การบังคับใช้นโยบายความซับซ้อนของรหัสผ่าน  
2.2.2.4 การลบบัญชีที่ไม่ได้ใช้  
2.2.2.5 การลบบริการและแอปพลิเคชันที่ไม่จ าเป็น เช่น การลบคอมไพเลอร์ (Removal  

of Complier) และแอปพลิเคชันสนับสนุนผู้ให้บริการภายนอก (Vendor Support Application)  
2.2.2.6 การปิดพอร์ตเครือข่ายที่ไม่ได้ใช้งาน  
2.2.2.7 การป้องกันมัลแวร์ (Malware)  
2.2.2.8 การปรับปรุงซอฟต์แวร์และแพตช์ (Patch) ความมั่นคงปลอดภัยของระบบ 

อย่างทันต่อเหตุการณ์และเหมาะสม  
2.2.3 มีการใช้มาตรฐานการก าหนดค่าขั้นต่ าด้านความมั่นคงปลอดภัย (Security Baseline  

Configuration Standards) ตามที่ระบุไว้ ก่อนจะมีทรัพย์สินใด ๆ เชื่อมต่อหรือเมื่อมีการเปลี่ยนแปลง หรือ 
ปรับปรุงบริการที่ส าคัญ  

2.2.4 ตรวจสอบมาตรฐานการก าหนดค่าขั้นต่ าด้านความมั่นคงปลอดภัย (Security Baseline  
Configuration Standards) ของบริการที่ส าคัญอย่างน้อยปีละ 1 ครั้ง เพ่ือให้แน่ใจว่ามาตรฐานเหล่านี้ 
ยังคง มีประสิทธิภาพต่อการรับมือกับภัยคุกคามทางไซเบอร์  

2.2.5 จัดท ากระบวนการจัดการเปลี่ยนแปลง (Change Management Process) เพ่ืออนุญาต  
และตรวจสอบความถูกต้องของการเปลี่ยนแปลงระบบทั้งหมดที่มีต่อบริการที่ส าคัญ  

2.3 การเชื่อมต่อระยะไกล (Remote Connection) 
2.3.1 ตรวจสอบให้แน่ใจว่าการเชื่อมต่อระยะไกลทั้งหมดมายังบริการที่ส าคัญ ได้จัดให้มีมาตรการ 

รักษาความม่ันคงปลอดภัยไซเบอร์ที่มีประสิทธิภาพเพ่ือป้องกันและตรวจจับการเข้าถึงโดยไม่ได้รับอนุญาต  
2.3.2 ส าหรับการเชื่อมต่อระยะไกลกับบริการที่ส าคัญ ต้องปฏิบัติตามแนวทางปฏิบัติ ดังต่อไปนี้  

2.3.2.1 เปิดใช้งานการเชื่อมต่อไปยังหรือจากไซต์ระยะไกล เมื่อจ าเป็น  
2.3.2.2 ใช้ เทคนิคการพิสูจน์ตัวตน (Authentication Techniques) ที่มีความมั่นคง 

ปลอดภัยในการส่ง (Transmission Security) และความสมบูรณ์ของข้อความ (Message Integrity) ที่แข็งแกร่ง  
2.3.2.3 ใช้การเขา้รหัสส าหรับการเชื่อมต่อเครือข่ายทั้งหมด เช่น https, ssh, scp เป็นต้น  
2.3.2.4 ไม่อนุญาตให้เชื่อมต่อระยะไกลจากการใช้ค าสั่งระบบ (Issuing System Commands)  

ที่จะส่งผลกระทบต่อการด าเนินการบริการที่ส าคัญ เว้นแต่จะได้รับอนุญาตอย่างเป็นลายลักษณ์อักษร  
2.3.2.5 จ ากัดการไหลของข้อมูลเฉพาะฟังก์ชันขั้นต่ าที่จ าเป็นส าหรับการเชื่อมต่อ  
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 2.4 สื่อเก็บข้อมูลแบบถอดได้ (Removable Storage Media) 
2.4.1 ก าหนดมาตรฐานควบคุมการเชื่อมต่อสื่อบันทึกข้อมูลแบบถอดได้ และอุปกรณ์ 

คอมพิวเตอร์แบบพกพา เช่น แล็ปท็อป กับบริการที่ส าคัญ โดยปิดใช้งานพอร์ตการเชื่อมต่อภายนอกทั้งหมด  
เช่น พอร์ต USB ที่รองรับสื่อบันทึกข้อมูลแบบถอดได้ และอุปกรณ์คอมพิวเตอร์แบบพกพา และเปิดใช้งาน 
เมื่อจ าเป็นเท่านั้น กรณีที่ต้องการใช้งานให้แจ้งขึ้นทะเบียนและบันทึกข้อมูล และขออนุมัติการเชื่อมต่อ 
เป็นรายกรณี พร้อมทั้งมีการตรวจสอบว่าสื่อบันทึกข้อมูลแบบถอดได้ และอุปกรณ์คอมพิวเตอร์พกพาทั้งหมด 
ไม่มีมัลแวร์ก่อนที่จะเชื่อมต่อกับบริการที่ส าคัญ  

2.4.2 เขา้รหัสข้อมูลที่ละเอียดอ่อนทั้งหมดของบริการที่ส าคัญบนสื่อบันทึกข้อมูลแบบถอดได้  
 2.5 การสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Awareness) 

การสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Awareness)  
บทบาทหน้าที่ความรับผิดชอบ กฎหมายว่าด้วยความม่ันคงปลอดภัยไซเบอร์ กฎ ระเบียบ นโยบาย แนวปฏิบัติ  
มาตรฐาน และขั้นตอนที่เกี่ยวข้องกับการใช้งาน และการเข้าถึงโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  
การประชาสัมพันธ์และสื่อสารผ่านช่องทางต่าง ๆ ที่ส านักงานเศรษฐกิจการคลังก าหนด ให้กับบุคลากร 
ในหน่วยงาน อย่างน้อยปีละ 1 ครั้ง 
 2.6 การแบ่งปันข้อมูล (Information Sharing) 

ต้องมีการก าหนดขั้นตอน รายละเอียด แนวทางและรูปแบบในการแบ่งปันข้อมูลเกี่ยวกับ 
เหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์และภัยคุกคามทางไซเบอร์ในส่วนที่เกี่ยวข้องกับโครงสร้าง  
พ้ืนฐานส าคัญทางสารสนเทศ และมาตรการบรรเทาผลกระทบใด ๆ ที่ด าเนินการเพ่ือตอบสนองต่อเหตุการณ์ 
หรือภัยคุกคามดังกล่าวกับบุคคลที่ได้รับผลกระทบหรืออาจเกิดขึ้นได้ 

3. มาตรการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Detect) 
3.1 การตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Cyber Threat Detection and Monitoring) 

ต้องมีกลไกและกระบวนการเพ่ือตรวจจับเหตุการณ์ที่เกี่ยวข้องกับความมั่นคงปลอดภัยไซเบอร์  
การจัดประเภทและวิเคราะห์เหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ที่ตรวจพบ และวิเคราะห ์
ภัยคุกคามทางไซเบอร์หรือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ที่เกี่ยวข้องกับบริการที่ส าคัญ 
ของส านักงานเศรษฐกิจการคลัง โดยต้องมีการทบทวนกลไกและกระบวนการ อย่างน้อย ปีละ 1 (หนึ่ง) ครั้ง  
เพ่ือให้แน่ใจว่ากลไกและกระบวนการต่าง ๆ ยังคงมีประสิทธิภาพ 

4. มาตรการเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคามทางไซเบอร์ (Respond) 
4.1 แผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan) 

ต้องมีการจัดท าแผนการรับมือภัยคุกคามทางไซเบอร์ การสื่อสาร การฝึกซ้อม การทบทวน  
และปรับปรุง ตามที่ระบุไว้ในประมวลแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร์ อย่างน้อย 
ปีละ 1 ครั้ง เพื่อให้การรับมือภัยคุกคามทางไซเบอร์สามารถด าเนินการได้อย่างมีประสิทธิภาพและประสิทธิผล 
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 4.2 แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan) 
ต้องมีการจัดท าแผนการสื่อสารในภาวะวิกฤตเพ่ือตอบสนองต่อวิกฤตที่เกิดจากเหตุการณ์ 

ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ รวมถึงการประสานงานระหว่างฝ่ายที่ได้รับผลกระทบ และมีการด าเนินการ 
ฝึกซ้อมแผนการสื่อสารในภาวะวิกฤต อย่างน้อยปีละ 1 (หนึ่ง) ครั้ง เพ่ือให้แน่ใจว่าสามารถสื่อสารและเผยแพร่ 
ข้อมูลได้อย่างทันท่วงทีและมีประสิทธิภาพในช่วงวิกฤต  
 4.3 การฝึกซ้อมการรักษาความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity Exercise) 

ต้องมีส่วนร่วมในการฝึกซ้อมรับมือกับภัยคุกคามทางไซเบอร์ ทั้งในระดับชาติหรือระดับภาคส่วน  
โดยบุคคลที่เก่ียวข้องที่ระบุไว้ในแผนการรับมือภัยคุกคามทางไซเบอร์ ต้องมีส่วนร่วมในการฝึกซ้อมความมั่นคง 
ปลอดภัยไซเบอร์ เพ่ือรับมือกับสถานการณ์ดา้นความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด 

5. มาตรการรักษาและฟื้นฟูความเสี่ยงหายท่ีเกิดจากภัยคุกคามทางไซเบอร์ (Recover) 
5.1 การรักษาและฟ้ืนฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์ (Cybersecurity Resilience  

and Recovery) 
5.1.1 จัดท าแผนความต่อเนื่องทางธุรกิจ (Business Continuity Plan : BCP) เพ่ือให้แน่ใจว่า 

บริการที่ส าคัญของส านักงานเศรษฐกิจการคลัง สามารถให้บริการที่จ าเป็นต่อไปได้ในกรณีที่เกิดการหยุดชะงัก 
เนื่องจากเหตุการณ์ที่เกี่ยวกับความม่ันคงปลอดภัยไซเบอร์ เพ่ือให้สามารถใช้ปฏิบัติงานได้จริง รวมถึงสอบทาน 
แผนของผู้ให้บริการภายนอก เพ่ือให้พิจารณาความสอดคล้องกับแผนของส านักงานเศรษฐกิจการคลัง เช่น  
ความสอดคล้องกันของขอบเขตค านิยามและการก าหนดระยะเวลา ที่ส าคัญ : Maximum Tolerable Period  
of Disruption (MTPD), Recovery Time Objective (RTO) และ Recovery Point Objective (RPO) เป็นต้น 

5.1.2 ต้องตรวจสอบให้แน่ใจว่ามีการฝึกซ้อมแผน BCP อย่างน้อยปีละ 1 ครั้ง เพ่ือประเมิน 
ประสิทธิภาพของแผนความต่อเนื่องท างธุรกิจ (BCP) ต่อภัยคุกคามทางไซเบอร์และเหตุการณ์ที่เกี่ยวกับ 
ความมั่นคงปลอดภัยไซเบอร์  
 

--------------------------------------------------------------- 


